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Pressemitteilung

Cyberkriminalitat in der Versicherungswirtschaft
Cyberangriff auf Smart InsurTech AG betrifft Smart Cloud und Smart Consult

Berlin, 13. Februar 2023. Auf die Smart InsurTech AG, Betreiber der Versicherungsplattform Smart
Insur, wurde ein Cyberangriff veriibt. Die Hackerattacke wurde in der Nacht vom 09. auf den 10. Februar
2023 festgestellt. Trotz der ergriffenen SicherheitsmaBnahmen wurden Kundensysteme
kompromittiert. Daher wurden die betroffenen Produkte Smart Cloud und Smart Consult aus

Sicherheitsgriinden unmittelbar nach der Erkennung vom Netz genommen.

Die zustandige Datenschutzaufsichtsbehdrde sowie betroffene Kunden wurden informiert. Bei der zustandigen
Ermittlungsbehdrde wurde Strafanzeige erstattet. Zum jetzigen Zeitpunkt gibt es keine Anzeichen dafir, dass
Daten abgeflossen sind.

Betroffen sind die Produkte Smart Cloud und Smart Consult. Smart Gevo ist in Teilen betroffen. Die weiteren
Produkte Smart Admin, Smart Check und Smart Compare sind von dem Vorfall nicht betroffen und kénnen
von Kunden problemlos genutzt werden.

Ein Team aus Fachleuten der Bereiche IT, Legal und Datenschutz arbeitet mit Hochdruck an der Behebung
des Vorfalls.

Uber die Smart InsurTech AG

Die Smart InsurTech AG betreibt mit SMART INSUR eine webbasierte Versicherungsplattform fur Verwaltung, Vergleich und Beratung
von Versicherungs- und Vorsorgeprodukten bzw. -vertragen. Das voll integrierte System verbindet Prozesse und Datenflisse von
Versicherungsunternehmen und -vertrieben und ermdglicht mit seiner modernen Technologie den schnellen und direkten
Vertragsabschluss, anlassbezogene Produktvergleiche, Konzeptberatung und effiziente Bestandsverwaltung. Die hoch automatisierten
Prozesse der Plattform fihren zu deutlichen Kostenvorteilen und nachhaltigem Geschéftserfolg unserer Kunden. Die Smart InsurTech
AG ist eine 100%ige Tochter der in Libeck ansassigen Hypoport SE. Die Aktien der SDAX-notierten Hypoport SE sind an der Deutschen
Borse im Prime Standard gelistet. Die Hypoport-Gruppe beschaftigt in ihrem Netzwerk von Technologieunternehmen rund 2.500
Mitarbeitende und hat im Jahr 2021 einen Umsatz von 446 Mio. Euro erwirtschaftet. Weitere Infos zur Smart InsurTech AG sowie zur

Versicherungsplattform SMART INSUR unter www.smartinsurtech.de.
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